Na temelju €lanka 20. Statuta Hrvatske zaklade za znanost (0-1330-2013) Upravni odbor Hrvatske
zaklade za znanost na 152. sjednici odrzanoj 28. studenog 2019. godine donosi

Proceduru o obradi i zaStiti osobnih podataka

I. Opée odredbe

Clanak 1.

U postupku obrade osobnih podataka i zastite pojedinaca u pogledu obrade osobnih podataka i
pravila povezana sa slobodnim kretanjem osobnih podataka Hrvatska zaklada za znanost (dalje u
tekstu Zaklada) obveznik je primjene Opce uredbe o zadtiti podataka (EU) 2016/679 (dalje u tekstu
Opca uredba).

Clanak 2.

Sukladno &lanku 4. totki 7. Opce uredbe Zaklada je voditelj obrade osobnih podataka koja
odreduje svrhu i sredstva obrade osobnih podataka u skladu s nacionalnim zakonodavstvom i/ili
pravom Unije.

Clanak 3.

U skladu s Opc¢om uredbom pojedini izrazi u ovoj Proceduri imaju sljedece znacenje:

,0sobni podatak” oznatava sve podatke koji se odnose na pojedinca &iji je identitet utvrden
ili se moZe utvrditi (,ispitanik”); pojedinac iji se identitet moZe utvrditi jest osoba koja se
moZ?e identificirati izravno ili neizravno, osobito uz pomo¢ identifikatora kao 5to su ime,
identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz pomo¢ jednog ili vise
&imbenika svojstvenih za fizicki, fiziolo3ki, genetski, mentalni, ekonomski, kulturni ili
socijalni identitet tog pojedinca

Jizrada profila” znati svaki oblik automatizirane obrade osobnih podataka koji se sastoji od
uporabe osobnih podataka za ocjenu odredenih osobnih aspekata povezanih s
pojedincem, posebno za analizu ili predvidanje aspekata u vezi s radnim ucinkom,
ekonomskim stanjem, zdravljem, osobnim sklonostima, interesima, pouzdanoscu,
ponasanjem, lokacijom ili kretanjem tog pojedinca

Lobrada” znadi svaki postupak ili skup postupaka koji se obavljaju na osobnim podacimaili
na skupovima osobnih podataka, bilo automatiziranim bilo neautomatiziranim sredstvima
kao 3to su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana, prilagodba ili
izmjena, pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili
stavljanjem na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ogranicavanje,
brisanje ili uniStavanje

Lograni¢avanje obrade” znali oznacivanje pohranjenih osobnih podataka s ciliem
ogranifavanja obrade u buduénosti



- voditelj obrade” znati fizi¢ka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
samo ili zajedno s drugima odreduje svrhe i sredstva obrade osobnih podataka, kada su
svrhe i sredstva takve obrade utvrdeni pravom Unije ili pravom drzave Clanice, voditel]
obrade ili posebni kriteriji za njegovo imenovanje mogu se predvidjeti pravom Unije ili
pravom drZave Clanice

- izvriitelj obrade” znati fizitka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo
koje obraduje osobne podatke u ime voditelja obrade

. ,sustav pohrane” znati svaki strukturirani skup osobnih podataka dostupnih prema
posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprdeni na
funkcionalnoj ili zemljopisnoj osnovi

- ,primatelj” znadi fizitka il pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo kojem se
otkrivaju osobni podaci, neovisno o tome je li on treca strana

- treca strana” znati fizitka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo koje
nije ispitanik, voditelj obrade, izvrSitelj obrade ni osobe koje su ovlastene za obradu
osobnih podataka pod izravnom nadleZno3¢u voditelja obrade ili izvrsitelja obrade

- ,privola ispitanika” znati svako dobrovoljno, posebno, informirano i nedvosmisleno
izraZavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom daje pristanak
za obradu osobnih podataka koji se na njega odnose

-, povreda osobnih podataka” znaci kr3enje sigurnosti koje dovodi do slugajnog ili
nezakonitog uniétenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi nacin obradivani

-, pseudonimizacija” znati obrada osobnih podataka na nacin da se osobni podaci vise ne
mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija

Il. Nacela obrade osobnih podataka
Clanak 4.

(1) Osobne podatke fiziZkih osoba Zaklada obraduje zakonito, posteno i transparentno. Obraduju
se samo primjereni i relevantni osobni podaci i to iskljucivo u posebne, izritite i zakonite svrhe te
se dalje ne obraduju na nacin koji nije u skladu s tim svrhama.

(2) Osobne podatke koje Zaklada obraduje su tocni te se po potrebi azuriraju. Osobni podaci koji
nisu to¢ni bez odlaganja se brisu ili ispravljaju.

(3) Zaklada osobne podatke obraduje isklju¢ivo na nacin kojim se osigurava odgovarajuca
sigurnost osobnih podataka, uklju¢ujuci zastitu od neovladtene ili nezakonite obrade te od
slu¢ajnog gubitka, unidtenja ili oStecenja primjenom odgovarajucih tehnikih i organizacijskih
mjera.

(4) Zaklada osobne podatke ¢uva samo onoliko dugo koliko je potrebno u svrhe radi kojih se
osobni podaci obraduju. Iznimno, osobni podaci mogu se pohraniti i na dulja razdoblja, ali samo
ako ¢e se isti obradivati isklju€ivo u svrhe arhiviranja u javnom interesu, u svrhe znanstvenog ili
povijesnog istrazivanja ili u statisticke svrhe.



(5) Zaklada je odgovorna postupati prema nacelima obrade osobnih podataka te mora biti u
mogucénosti dokazati pouzdanost.

Ill. Obrada osobnih podataka
Clanak 5.
(1) Zaklada osobne podatke obraduje samo i u onoj mjeri ako je ispunjen jedan od sljedecih uvjeta:

- da je ispitanik dao privolu za obradu svojih osobnih podataka u jednu ili vise posebnih
svrha

- daje obrada nuZzna za izvr8avanije ili sklapanje ugovora u kojem je ispitanik stranka

- da je obrada nuzna radi postovanja pravnih obveza Zaklade

- daje obrada nuzna kako bi se zastiti kljucni interesi ispitanika ili druge fizi¢ke osobe

- dajeobradanuZna za izvr8avanje zadace od javnog interesa ili pri izvrSavanju javnih ovlasti
Zaklade

- da je obrada nuzna za potrebe legitimnih interesa Zaklade ili trece strane, osim u slu&aju
kada su od tih interesa jaci interesi ili temeljna prava i slobode ispitanika koji zahtijevaju
zastitu osobnih podataka.

(2) Zaklada prikuplja i obraduje iskljuCivo osobne podatke koji su neophodni za izvriavanje
djelatnosti Zaklade.

€lanak 6.

(1) Privola kojom ispitanik Zakladi daje pristanak za obradu osobnih podataka koji se na njega
odnose jest dobrovoljna, u pisanom obliku ili putem elektronikog sustava (EPP) s lako razumljivim,
jasnim i jednostavnim jezikom, jasno naznatenom svrhom za koju se daje i bez nepostenih uvjeta.

(2) Ispitanik ima pravo u svakom trenutku povudi svoju privolu. Povlatenje privole mora biti
jednako jednostavno kao njezino davanje.

Clanak 7.

U postupku obrade osobnih podataka Zaklada na odgovarajuéi nacin (pisano ili izravno usmeno)
ispitaniku pruza sve informacije vezano uz obradu njegovih osobnih podataka, a osobito o svrsi
obrade podataka, pravno osnovi za obradu podataka, legitimnim interesima Zaklade, namijeri
predaji osobnih podataka tre¢im osobama, razdoblju u kojem ¢e osobni podaci biti pohranjeni, o
postojanju pravu ispitanika na pristup osobnih podacima te na ispravak ili brisanje osobnih
podataka i ogranicavanje obrade, prava na ulaganje prigovora i dr.

IV. Prava ispitanika
Clanak 8.
(1) Zaklada ce odmah, a najkasnije u roku od mjesec dana od dana podno3enja zahtjeva ispitanika:

- informirati ispitanika o svrsi obrade njegovih osobnih podataka, kategorijama osobnih
podataka koji se obraduju, o primateljima ili kategorijama primatelja kojima su osobni
podaci otkriveni ili ¢e im biti otkriveni, predvidenom razdoblju u kojem ¢e osobni podaci
biti pohranjeni te u slufaju kada se osobni podaci ne prikupljaju od ispitanika o njihovu
izvoru



- dostaviti ispitaniku ispis osobnih podataka sadrzanih u sustavu pohrane koji se na njega
odnose

- ispraviti netone podatke ili podatke dopuniti

- provesti brisanje osobnih podataka koji se na ispitanika odnose pod uvjetom da osobni
podaci viSe nisu nuZni u odnosu na svrhe za koje su prikupljeni ili ako ispitanik povuce
privolu na kojoj se obrada temelji.

(2) Rok iz stavka 1. ovog ¢tlanka moZe se prema potrebi produljiti za dodatna dva mjeseca,
uzimajudi u obzir sloZenost i broj zahtjeva. Zaklada obavje$¢uje ispitanika o svakom takvom
produljenju u roku od mjesec dana od zaprimanja zahtjeva, zajedno s razlozima odgadanja.

(3) Ako je zahtjev ispitanika podnesen elektronitkim putem, Zaklada informaciju pruza
elektronickim putem ako je to moguce, osim ako ispitanik zatraZi drugacije.

(4) Zaklada ima pravo odbiti postupanje po zahtjevu, ukoliko je zahtjev neutemeljen ili pretjeran.

(5) O razlozima odbijanja zahtjeva ispitanika iz stavka 1. ovog €lanka Zaklada ¢e bez odgadanija, a
najkasnije jedan mjesec od primitka zahtjeva, izvijestiti ispitanika o razlozima odbijanja zahtjeva.

Clanak 9.
(1) Zaklada informacije pruZene u skladu s &lankom 8. pruZa bez naknade.

(2) lznimno, ako su zahtjevi ispitanika oito neutemeljeni ili pretjerani, Zaklada ¢e naplatiti
razumnu naknadu uzimajuci u obzir administrativne tro3kove pruZanja informacija ili obavijesti.

Clanak 10.

(1) Ispitanik koji smatra da je Zaklada povrijedila neko njegovo pravo zajaméeno Opcom uredbom
ima pravo podnijeti zahtjev za utvrdivanje povrede prava nadleZznom tijelu.

(2) Zaklada je duZna ublaZiti potencijalne negativne utinke povrede osobnih podataka ukoliko je
do njih doslo te je potrebno utvrditi jesu li provedene sve odgovarajuce mjere tehnoloske zadtite,
kao i organizacijske mjere, da bi se odmah utvrdilo je li doslo do povrede osobnih podataka.
Zaklada je duzna u roku od 72 sata nakon saznanja o povredi osobnih podataka obavijestiti
nadleZnu agenciju za zaStitu osobnih podataka. U protivnom, obavijest mora biti popracena
razlozima kasnjenja.

V. Sustav pohrane
Clanak 11.
Zaklada sukladno ¢lanku 30. Opce uredbe prikuplja i obraduje sljedece vrste osobnih podataka:

- osobni podaci zaposlenika Zaklade
osobni podaci ¢lanova Upravnog odbora Zaklade
- 0sobni podaci prijavitelja projektnih prijedloga
- osobni podaci korisnika sredstava Zaklade
- osobni podaci ¢lanova Povjerenstva UKF-a i Tajnistva UKF-a
- 0sobni podaci ¢lanova panela Zaklade
- 0sobni podaci vrednovatelja i neovisnih stru¢njaka Zaklade
- 0sobni podaci recenzenata Zaklade
osobni podaci drugih struénih tijela Zaklade



- osobni podaci registriranih korisnika Elektronickog sustava za prijavu i pracenje projekata
(EPP sustava) koji nisu navedeni niti u jednoj gore navedenoj kategoriji
- osobni podaci korisnika i registriranih korisnika hrzz.hr mrezne stranice.

Clanak 12.

(1) Za osobne podatke navedene u ¢lanku 11. ove Procedure Zaklada vodi evidenciju aktivnosti
obrade koja se nalazi u prilogu ove Procedure i smatra se njezinim sastavnim dijelom.

(2) Evidencija aktivnosti obrade sadrZi sve sljedece informacije:

- naziv i kontakt podatke Zaklade, odgovorne osobe i sluzbenika za zastitu osobnih podataka
- svrhu obrade

- opis kategorija ispitanika i kategorija osobnih podataka

- kategorije primatelja kojima su ;Jsobni podaci otkriveni li ¢e im biti otkriveni

- predvidene rokove za ¢uvanje, odnosno brisanje razli€itih kategorija podataka

- op¢i opis tehnickih i organizacijskih sigurnosnih mjera za zastitu osobnih podataka.

(3) Evidencije aktivnosti obrade moraju biti u pisanom obliku, uklju¢ujuci elektronicki oblik.
Zaklada, ako je primjenjivo, na zahtjev daje nadzornom tijelu uvid u evidencije.

(4) Ispitanici su duzni redovito aZurirati svoje osobne podatke. U slucaju da ispitaniku nije
omoguceno aZurirati osobne podatke ili iste odbije aZurirati, Zaklada zadrZava pravo osobne
podatke aZurirati, u skladu s vjerodostojnom dokumentacijom.

Clanak 13.

Za obradu i zaétitu osobnih podataka iz €lanka-11. ove Procedure zaduZen je sluzbenik za zastitu
osobnih podataka Zaklade.

VI. SluZbenik za zastitu osobnih podataka
Clanak 14.
(1) Zaklada imenuje sluZbenika za zastitu osobnih podataka.

(2) Sluzbenik za zastitu osobnih podataka ima odgovarajucu stru¢nu spremu, a imenuje se iz
redova zaposlenika Zaklade.

(3) Kontakt podaci sluzbenika za za3titu osobnih podataka dostupni su na mreznoj stranici
Zaklade.

(4) Sluzbenik za zaititu osobnih podataka obavlja poslove informiranja i savjetovanja odgovornih
osoba Zaklade i njezinih zaposlenika koji neposredno obavljaju obradu osobnih podataka o
njihovim obvezama iz Opce uredbe, prati postivanje Opce uredbe te drugih odredaba Unije te
suraduje s nadzornim tijelom.

(5) SluZbenik za zastitu osobnih podataka duzan je ¢uvati povjerljivost svih informacija koje sazna
u obavljanju svoje duZnosti.



VIl. Mjere za zaStitu osobnih podataka
Clanak 15.

(1) Da bi se izbjegao neovlasteni pristup osobnim podacima, podaci u pisanom obliku €uvaju se u
registratorima, u zakljuCanim ormarima, a podaci u racunalu zastiCuju se dodjeljivanjem
korisnickog imena i lozinke koja je poznata samo zaposlenicima zaduZenim za obradu podataka,
te se radi daljnje sigurnosti i tajnosti pohranjuju na prenosive memorije.

(2) Pristup osobnim podacima u Elektroni¢kom sustavu za prijavu i pracenje projekata imaju
iskljucivo Clanovi Upravnog odbora Zaklade, zaposlenici Odjela za znanstvene projekte i programe,
Odjela za mlade istraZivace, Odjela za medunarodne programe i fondove, zaposlenici Odjela za
financijske poslove koji su zaduZeni za financijsko pracenje projekata Zaklade, savjetnik za pravne
poslove Zaklade te vanjski suradnici koji su uklju¢eni u postupak pracenja i vrednovanja projekata
Zaklade.

(3) Osobe iz stavka 1. i stavka 2. ovog ¢lanka odgovorne su za zastitu osobnih podataka od
sluajnog gubitka ili uniStenja, od nedopustenog pristupa ili nedopultene promjene,
nedopustenog objavljivanja i svake druge zlouporabe, pod materijalnom i kaznenom
odgovornoscu. U slucaju gubitka, uniStenja, nedopustenog pristupa ili nedopustene promjene,
nedopustenog objavljivanja i svake druge zlouporabe, odgovorna osoba duZna je obavijestiti
sluzbenika za zastitu osobnih podataka Zaklade te se predmetni incident pismeno mora zabiljeZiti
i Zaklada je duZna obavijestiti nadleZznu agenciju za zastitu osobnih podataka u RH.

(4) Zaklada Ce po potrebi, a posebice prilikom objave podataka koji bi se mogli pripisati odredenom
ispitaniku provoditi pseudonimizaciju kao jednu od tehnickih mjera zastite osobnih podataka.

€lanak 16.

(1) Zaklada pohranjuje osobne podatke ispitanika dok postoji svrha za njihovu obradu. Rokovi za
arhiviranje dokumentacije koja sadrzi osobne podatke utvrdeni su internim aktom Zaklade.

(2) Nakon isteka razdoblja za arhiviranje dokumentacije, podaci u elektronitkom obliku se
anonimiziraju ili se brisu, odnosno unistavaju na siguran nadcin.

VIl Zavr$ne odredbe

€lanak 17.

(1) Ova Procedura je podloZna izmjenama i dopunama u skladu s razvojem prakse u podrugju
zastite osobnih podataka. :
(2) Procedura o obradii zastiti osobnih podataka objavljuje se na mreZnim stranicama Zaklade, a
stupa na snagu danom donosenja.

Klasa: 120-02/19-02/27
Ur.broj: 63-02/01-19-3
28. studenog 2019. godine
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PRILOG
Obrazac evidencije aktivnosti obrade

EVIDENCIJA AKTIVNOSTI OBRADE OSOBNIH PODATAKA

Voditelj obrade osobnih podataka:
Hrvatska zaklada za znanost
Sjediste:

Kontakt podaci:

Odgovorna osoba Hrvatske zaklade za znanost:

SluZbenik za zaStitu osobnih podataka:

Svrha obrade (opis):
obrada osobnih podataka o zaposlenicima Hrvatske zaklade za znanost

-svrha obrade odredena je: zakonom

Nactin davanja privole ispitanika za prikupljanje i obradu njegovih osobnih podataka:

dostava osobnih podataka prilikom sklapanja ugovora o radu

Kategorija ispitanika i vrste podataka:
Zaposlenici Hrvatske zaklade za znanost
Vrste podataka:

1. ime i prezime

2. datum i mjesto rodenja

3. adresa prebivalista

4. drZavijanstvo

5. OIB

6. kontakt broj

7. broj tekuceg racuna

Kategorije primatelja kojima su osobni podaci otkriveni ili ée im biti otkriveni:



Ministarstvo financija, porezna uprava, Ministarstvo rada i mirovinskog sustava, Hrvatski zavod za
zdravstveno osiguranje, poslovni partner za tehnicku podrsku i odrzavanje prilikom obracuna place
zaposlenika Hrvatske zaklade za znanost.

Predvideni rokovi za €uvanje i/ili brisanje osobnih podataka: sukladno Pravilniku o zastiti
arhivskog i registraturnog gradiva i poseban popis gradiva Zaklade s rokovima ¢uvanja ili sukladno
primjenjivim zakonskim i podzakonskim aktima RH.

Op¢i opis tehni€kih i organizacijskih sigurnosnih mjera za zastitu podataka: podaci u pisanom
obliku ¢uvaju se u omotima spisa, u protupozarnim ormarima, zaklju¢ani, a podaci u raunalu zasticuju
se dodjeljivanjem korisnickom imena i lozinke koja je poznata zaposlenicima zaduZenima za obradu
podataka, te se radi daljnje sigurnosti i tajnosti pohranjuju na prenosive memorije.



